RefiPampa

Cédigo de
Tecnologia de
la Informacion
y Sistemas



indice

1. Introduccion

2. Partes Involucradas

/éA quién involucra las conductas de RefiPampa ?

3. Compromisos

4. Objetivo

/éQué es un sistema de informacidn para RefiPampa?

5. Politica de Proteccion de Datos

6. Comité



1. Introduccion

REFI PAMPA S.A. (en adelante REFI PAMPA) es una
sociedad andénima constituida el 4 de noviembre de 2011 que
inicid su actividad con el fin de aportar al sector energético una
solucidon eficiente en la refinacion de petrdleo crudo,
concentrando sus esfuerzos en la produccion de combustibles
liquidos y derivados de alta calidad. Por lo que a los fines de dar
cumplimiento a su actividad bajo los maximos estandares de
excelencia sus esfuerzos se encuentran enfocados en la
implementacion y cumplimiento de la misidn, visién y valores
asumidos por REFI PAMPA, la transparencia de su gestidon y la
adopcion de las mejores practicas de buen gobierno vy la
observancia estricta de la normativa vigente que lo regulan.

La continua digitalizacion de los procesos para maximizar la
productividad y la satisfacciéon de los clientes, proveedores y
demas colaboradores externos que se vinculan con la Sociedad
y la comunidad en general, requieren de una potente gestion,
planificacion, estrategia y compromiso indeclinable para hacer
frente a la prevencion y lucha de la corrupcion, en el cual se
asumen los mas altos estdndares éticos, transparentes y
honestos.

En la actualidad, REFI PAMPA, a través del desarrollo, la
innovacion e implementacidn de sistemas de tecnologias de la
informacién se encuentra maximizando el desempeio de su
actividad, logrando reinventar sus procesos internos
desarrollados por el Directorio como por cada una de las
Gerencias que lo componen. Es importante destacar que como
parte de la busqueda de la mejora continua de los procesos,
REFI PAMPA firmd un acuerdo con la compafiia SOFTTEK para
la implementacion del ERP SAP el cual contempla los mddulos
de ventas, logistica, finanzas y control de gestién. Sumado a lo
cual, se incorporaron al proyecto, las personalizaciones del
negocio necesarias para tener la trazabilidad total de los
procesos de la Sociedad, a saber:
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portal clientes, sistema de despachos, circuito comercial, stock
de produccidén, pricing e implementaciéon de un tablero de
control gerencial a través de Power BIl. Los cuales su
implementacion permitidé que se digitalizaran todoslos
procesosinternos consiguiendo ser una Sociedad mas
eficientes, agiles, transparentes, colaborativos e inteligentes en
la toma de sus decisiones.

En pocas palabras, desde REFI PAMPA, se considera de vital
importancia la creacion de un Coédigo de Tecnologia de la
Informacion y Sistemas, a los fines de (i) garantizar que los
objetivos establecidos sobre el uso de la tecnologia estén
alineados con los objetivos generales de la REFI PAMPA; de (ii)
dar seguimiento e investigar los diversos proyectos, planes e
iniciativas, como, asimismo, de coordinar los servicios
informaticos; y de (iii) establecer las politicas necesarias para el
uso de la tecnologia y la toma de decisiones en cuanto a la
arquitectura y su implementacion.
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2. Partes Involucradas

EI presente Codigo de Tecnologia de la Informacion y
Sistemas estd conformado por un conjunto de practicas,
procesos y estructuras que procede a determinar y reglamentar
las conductas frente a los sistemas de la informacion
implementadas a la totalidad de los agentes intervinientes en
los servicios brindados por REFI PAMPA.

¢A quién involucra las acciones de RefiPampa?

DIRECTIVOS

De esta manera, REFI PAMPA
orienta los procedimientos vy
procesos internos a los fines de
EMPLEADOS contribuir a que su actividad se
desarrolle de manera adecuada
entre todos los empleados,
clientes, proveedores y aquellos
terceros interesados en nuestra
CLIENTES actividad, para facilitar la
gestion de las actividades vy
potenciar el desarrollo de las
personas, y asi lograr como
resultado conceptual la
PROVEEDORES integracion de informacién, que
se genere en el ambito de la
Sociedad.

TERCEROS
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3. Compromiso

Compromiso con las tareas de trabajo

REFI PAMPA se encuentra comprometido con el entorno
gue rodea a sus distintas areas de trabajo mediante el
desarrollo de un labor eficiente y excelencia implementando
nuevas tecnologias y maneras de trabajar que protejan al
desarrollo de su actividad.

El correcto accionar reglamentado en el presente Cddigo deja
demostrado las buenas practicas que se vienen aplicando en el
marco societario. Las cuales son plasmadas en un cuerpo
documental de revision periddica y oportunamente actualizada
para la implementacion de mejoras. Es por ello, que cada uno
de los empleados como aquellos terceros interesados en la
actividad, se encuentran sujetos a lo establecido por el presente
codigo y se establecen a partir de él y a los coédigos de mejores
practicas a los que se haya adherido o adhieran en el futuro,
debiendo ajustar su conducta a lo aqui reglamentado.

Que, a los fines de sumar mayor transparencia al proceso de
aplicacion del presente Codigo, el mismo sera aprobado por el
Directorio y posteriormente cualquier modificacion que se
produzca, también serd debidamente aprobada por el
Directorio.
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4. Objetivo

a implementacion de los sistemas de informacion vy la
creacion de un Comité especializado permitird a REFI PAMPA
coordinar y supervisar el desarrollo y la gestion de las
tecnologias implementadas permitiendo optimizar e interpretar
correctamente todos aquellos elementos como datos utilizados
en la Sociedad.

Es importante destacar que a medida que ha aumentado la
dependencia de las tecnologias digitales, también han
aumentado los riesgos de los incidentes cibernéticos, incluidos
los atagues deliberados o los acontecimientos no
intencionados, es por ello que las tecnologias, sistemas y redes
qgue REFI PAMPA implementa, asi como las de sus proveedores,
pueden ser objeto de ciberatagues o fallas en la seguridad de
los sistemas de informacién, lo que podria conducir a
interrupciones en sistemas industriales criticos, la divulgacion
no autorizada de informacién confidencial o protegida, la
corrupcidon de datos y/u otras interrupciones de sus
operaciones.

Ademas, es posible que algunos incidentes cibernéticos, como
amenazas persistentes no se detecten durante un periodo
prolongado de tiempo.

En pocas palabras, no es posible asegurar que los incidentes
cibernéticos no ocurrirdn en el futuro y que las operaciones de
REFI PAMPA y/o su desempefio no se veradn afectados, sin
perjuicio de ello, la Gerencia de Sistemas o el Comité de la
Tecndloga de la Informacidon y los Sistemas cuando se
encuentre el Directorio considere oportuno su implementacion,
serd el encargado de evitar o disminuir aquellos riesgos que
pudieran sufrir a través de la implementacién de coberturas
para los sistemas de la informacion.
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<¢Qué es un sistema de informacion para RefiPampa?

Un conjunto de elementos, como saber: teléfonos, correo
electrénico, Internet, como los equipos proporcionados vy
demas sistemas digitales, entre otros, que interactuan entre si
con el objetivo de logra apoyar, incentivar y promover de forma
eficiente las actividades desarrolladas por REFI PAMPA, a
través de la implementacion de cuatro actividades basicas:

1. ENTRADA DE INFORMACION: proceso en el cual el
sistema toma los datos que requiere para procesar la
informacion, por medio de estaciones de trabajo, teclado,
diskettes, cintas magnéticas, codigo de barras, etc.

_ALMACENAMIENTO DE INFORMACION: es una de las
actividades masimportantes que tiene una computadora,
ya que a través de esta propiedad el sistema puede
recordar la informacién guardad en la sesién o proceso
anterior;

PROCESAMIENTO DE LA INFORMACION: esta

® caracteristica de los sistemas permite la transformacioén
de los datos fuente en informacidén que puede ser
utilizada para la toma de decisiones, lo que hace posible,
entre otras cosas, que un tomador de decisiones genere
una proyeccidon financiera a partir de los datos que
contiene un estado de resultados o un balance general en
un ano base.

4. SALIDA DE INFORMACION: es la capacidad de un S| para
sacar la informacioén procesada o bien datos de entrada al
exterior.
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Los sistemas de tecnologia de la informacion implementadas en
REFI PAMPA S.A. son componentes muy importante para el
correcto desempefo de su actividad, por lo que son
proporcionados con fines exclusivamente laborales y el uso de
los sistemas de la informacion debera desarrollarse cumpliendo
con las practicas de Seguridad de la Informacion, donde todos
los empleados podran hacer uso personal, de forma razonable
y eventual, de los teléfono, correo electréonico y de Internet y
demas componentes, siempre y cuando su uso no implique las
siguientes conductas:

B Consuma tiempo o recursos de forma excesiva;
B Interfiera con su desempenfo laboral o con el de los demas;

B |nvolucre material ilegal, sexualmente explicito,
discriminatorio o de otro modo inadecuado;

B Se relacione con intereses comerciales externos;

B Viole nuestro Cdédigo o cualquiera de las politicas de la
Sociedad;

El uso de los sistemas de la informacion debera desarrollarse de
forma responsable, adecuada y de conformidad con las leyes y
politicas internas de REFI PAMPA. Por lo que, todas y cada una
de las comunicaciones e informacion trasmitida por, recibida de
y creadas o almacenadas en el sistema informatico de REFI
PAMPA se consideraran documentos de propiedad de REFI
PAMPA.

En miras a lo expuesto, es que REFI PAMPA tendra derecho, por
cualguier motivo y/o necesidad, de auditar todos los aspectos y
contenidos de su sistema informatico de ser necesario, no
considerandose privada a la informacion almacenada en los
mMismos.
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5. Politica de

Proteccion de Datos

EFI PAMPA considera que su informacion y su
conocimiento es uno de los activos principales e
imprescindibles para el correcto desarrollo societario, por lo
que deben ser objeto de una especial protecciéon. Es por ello
que, el Directorio ha decidido la implementacion de politicas de
seguridad informatica con el fin de preservar, respectar vy
obtener el buen manejo de la informacién almacenada en los
dispositivos electréonicos de propiedad de REFI PAMPA.

Toda informacion generada, transmitida o almacenada en REFI
PAMPA serd considerada confidencial y privada, y no podra ser
usada para fines distintos al cumplimiento de las tareas
laborales, ni revelada sin previa autorizacion del Presidente del
Directorio. La informacion obtenida no debera usarse para
beneficio personal ni de terceros.

Todos los empleados deben conservar la informacion
confidencial en lugar y forma segura, limitando el acceso sdélo a
quienes la necesiten para poder llevar a cabo sus tareas.

Por Informacion Confidencial se entiende a la informacidn que
no es publica, la cual en caso de que sea divulgada en forma
indebida, podria servir a nuestros competidores para obtener
una ventaja sobre REFI PAMPA, o podria causar un dafio a la
Sociedad o a nuestros proveedores, clientes o a terceras
personas en general. Que, a modo enunciativo se puede
mencionar como informacidn confidencial aquella informacion
financiera o técnica que no esté en nuestra web, informacion
sobre precios, procesos, estructura de costos, estrategias de
comunicacion, estrategias de negocio, lista de clientes,
proveedores y empleados.
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Sumado a lo expuesto, los empleados tienen el deber de
preservar el conocimiento de la empresa facilitando su difusion
a otros empleados la Empresa y poniéndolo a disposiciéon de los
sistemas de gestidn del conocimiento que se habiliten dentro
de la sociedad. Como, asimismo, deben garantizar que no
comparten la informacion comercialmente sensible cuando asi
se establezca en la legislacidn vigente.

LA EMPRESA CUMPLE LA LEGISLACION VIGENTE EN
CADA UNO DE LOS PAISES EN MATERIA DE PROTECCION
DE DATOS, RESPETANDO EL DERECHO A LA INTIMIDAD Y
PROTEGIENDO LOS DATOS PERSONALES CONFIADOS
POR SUS CLIENTES, EMPLEADOS, PROVEEDORES Y
COLABORADORES EXTERNOS, CANDIDATOS EN
PROCESOS DE SELECCION U OTRAS PERSONAS.
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Comité de tecnologia
Informatica y Sistemas

El Directorio designard cuando lo considere oportuno a
los miembros que conformaran el presente Comité. Serd
requisito que los miembros designados deban de aceptar sus
cargos en la primera reunidn mantenida desde su
incorporacion.

REUNIONES VIGENCIA

El Comité se reunird con una frecuencia no
menor a dos (2) veces por afio y toda vez
que fuera necesario a iniciativa de
cualquiera de sus miembros.

Para sus reuniones se requerira la fijacion
previa de un orden del dia.

Los miembros del Comité permaneceran
En caso de imposibilidad por parte de en sus cargos mientras sea director
alguno de sus miembros de asistir a una titular y/o empleado de la sociedad.
reunion podra autorizar a otro miembro del
Comité a hacerlo en su nombre.

Seran validas las reuniones mantenidas por
conferencia telefénica, videoconferencia o
medios similares que permitan la
interaccidn y/o intercomunicacion entre
sus miembros, en cuyo caso los miembros
que participen a distancia delegaran la
firma del acta respectiva en alguno de los
miembros presentes.
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FUNCION

1. Disponer de tecnologias y Seguridad que aseguren la proteccion de los usuarios;

Alentar el desarrollo de los perfiles internos de los sistemas de la informacion de REFI PAMPA,
aportando el maximo en términos tecnoldgicos a la compafia;

N

Concienciacion de los aspectos legales que puedan llegar a afectar a los sistemas de

informacion, de tal forma que su implementacidon y desarrollo se realice de acuerdo a los
MismMos;

W

4. Realizar el mantenimiento de equipos y soporte, asi como la deteccion y resolucion de
posibles averias;

5 Optimizacion del uso de softwares y demas sistemas, entre los empleados de las distintas
areas de la Sociedad,;

6 Asegurar la privacidad y seguridad de los sistemas de los usuarios de la organizacion:
B realizacion de copias de seguridad de manera asidua;
7. Gestionar y asignar las cuentas y recursos de los usuarios;

a Instalacion, configuraciéon y actualizacion de softwares;

9. Valoracion y evaluacion de las demandas respecto a mas recursos informaticos

m Asesoramiento técnico a todas las partes.
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